


Liebe Leserinnen, liebe Leser,

immer wieder hore ich von Unternehmerinnen und
Unternehmern, aber auch von IT-Verantwortlichen die
Aussage: ,Warum sollten uns kriminelle Hacker angrei-
fen? Wir sind doch kein lohnendes Ziel.“ Aber gerade Mit-
telstandler sitzen da einem Trugschluss auf. Opfer einer
Cyberattacke zu werden, ist keine Frage der Attraktivitat
eines Angriffs, sondern nur eine Frage der Zeit. Der Grad
der Digitalisierung in Deutschland ist sehr hoch, auch
wenn es sicherlich noch viel zu verbessern gibt. Die di-
gitale Transformation hat langst alle Lebens- und Wirt-
schaftsbereiche erreicht. Sie ist dabei, wenn wir Kon-
takte kniipfen und pflegen, Wissen gewinnen, Termine
planen, uns ausweisen, Vertrage schlieRen, einkaufen
und bezahlen. Sie unterstiitzt Unternehmen, wenn sie
Rechnungen und Auftrage schreiben, Kunden anspre-
chen, Informationen speichern, Wissen managen. Daher
ist die sichere Versorgung mit digitalen Dienstleistungen
schon heute so existenziell wie die Versorgung mit Strom
oder Wasser. Aber fast taglich fiihren uns Meldungen
tber erfolgreiche Cyberangriffe vor Augen, wie verletz-
lich unsere digitale Infrastruktur ist, wenn Unternehmen
ihre Produktion einstellen. Ohne Telefonanlage, ohne E-
Mails, ohne Warenwirtschaftssystem, ohne Online-Shop,
sprich ohne funktionierende IT, stehen viele schnell am
Rande einer Insolvenz.

Seit vielen Jahren bietet unser Unternehmen Sicher-
heitstechnologien und Dienstleistungen an, um auf
digitale Gefahren vorbereitet zu sein und im Fall der
Falle bestmoglich agieren zu konnen. Einen Faktor,
der jedoch beim Design von IT-Sicherheitskonzepten

oft auRer Acht gelassen wird, ist der Mensch selbst. Er
nutzt digitale Technologien oft blind und ist sich vieler
teils trivialer Gefahrenquellen nicht bewusst. Mit Phi-
shing-Mails, CEO-Fraud oder Social Engineering lber-
winden Cyberkriminelle zu schnell technische Hiirden
und verschaffen sich Gber den Faktor Mensch Zugang
zu Unternehmensnetzwerken. Unbemerkt werden so
vertrauliche Daten abgegriffen, finanzielle Transaktio-
nen manipuliert, Unternehmensnetzwerke verschlis-
selt und blockiert und letztlich Losegeldsummen er-
presst. IT-Sicherheit muss heute auf mehrere Saulen
verteilt werden. Unternehmen missen ihre Belegschaft
in die IT-Sicherheitsstrategie einbeziehen. Wir sprechen
hiervon ,,Human Centered Security“. Dies gelingt, wenn
Unternehmen das menschliche Verhalten updaten -
mit Security Awareness Trainings. Diese Schulungen
stellen den Menschen und sein Verhalten in den Mittel-
punkt, nicht die Technik. So lasst sich gezielt nicht nur
Aufmerksamkeit im wortlichen Sinne, sondern ein ge-
nerelles Umdenken erreichen. Mitarbeitende verstehen,
welchen Beitrag sie fiir die IT-Sicherheit des eigenen
Unternehmens leisten kdnnen.

Aufden folgenden Seiten haben wir Zahlen aus der Studie
»Cybersicherheit in Zahlen“ fiir Sie zusammengefasst,
die belegen, welche Rolle Ihre Mitarbeitenden in puncto
IT-Sicherheit spielen, wie Hacker unachtsames Verhal-
ten ausnutzen und wie es um digitale Kompetenzen der
Deutschen bestellt ist.

Ich wiinsche Ihnen eine aufschlussreiche Lekture.

Andreas Liining
Vorstand und Mitgriinder der G DATA CyberDefense AG
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Bedrohliche Zahlen fiir deutsche Unternehmen

Jeden Tag landen in den Postfachern von Mitarbeitenden unzahlige Mails. Einige davon sind
Spam, also unerwiinschte Werbung, oder - viel schlimmer - Phishing. Also Nachrichten von
Cyberkriminellen mit dem Ziel, persénliche Daten wie Zugangsinformationen zum Online-
Banking oder zum Firmen-Account zu kopieren, um diese zu missbrauchen. Oder um uns
zum Offnen eines Anhangs zu verleiten, der Schadsoftware enthélt und auf diesen Weg den
eigenen Computer oder das Firmennetzwerk kompromittiert - mit teils dramatischen Folgen.
Wie groR das Problem aktuell ist, zeigen Zahlen des Internet Crime Complaint Centers des
amerikanischen FBIs. Innerhalb von fuinf Jahren ist die Zahl der gemeldeten Phishing-Falle
um mehr als 1.560 Prozent gestiegen. Auch andere Internet-Straftaten haben zugenommen,
aber nicht in diesem Male.

Anstieg gemeldeter Phishing-Attacken von 2016 bis 2021

ovcs ED
323972 plirkl +1564,4%

Quelle: FBI, Internet Crime Complaint Center, US Department of Justice

Nicht nur die Zahl der Straftaten ist um ein Vielfaches gewachsen, auch die Schaden im Zusam-
menhang mit Internetkriminalitat steigen. Ein Ende ist noch nichtin Sicht, wie aktuelle Zahlen
des Bundesamts fuir Sicherheit in der Informationstechnik zeigen. Innerhalb von zwei Jahren
hat sich der jahrliche Schaden durch Ransomware in Deutschland mehr als vervierfacht - von
5,3 Milliarden auf 24,3 Milliarden Euro. Eine wahrscheinlich eher konservative Hochrechnung,
zumal nicht alle Unternehmen einen Cyberangriff melden und sich durch eine Losegeldzah-
lung freikaufen. Weltweit haben Cyberkriminelle 2021 schatzungsweise 509 Milliarden Euro
Profit mit Losegeldforderungen bei Ransomware-Angriffen gemacht - das entspricht ungefahr
dem Bruttoinlandsprodukt Belgiens.

Jahrlicher Schaden durch Ransomware in Deutschland

24,3 Mrd. Euro pLykl +358,5 %

Quelle: Bundesamt fiir Sicherheit in der Informationstechnik (BSI)



Die Schaden infolge eines Cyberangriffs konnen unterschiedliche Auswirkungen haben und
hangen direkt davon ab, wie hoch das Schutzniveau im Unternehmen ist bzw. wie gut ein Unter-
nehmen auf eine derartigen IT-Notfall vorbereitet ist. Denn je schneller ein Unternehmen wieder
handlungsfahig ist, desto geringer ist die Ausfallzeit etwa beim Webshop oder in der Produktion
und damit auch der wirtschaftliche Schaden. Dieser kann im schlimmsten Fall aber auch direkt
zur Insolvenz fiihren. Eine Studie von KPMG zeigt den Gesamtschaden fiir deutsche Unterneh-
men nach UmsatzgroRen. Uber die Halfte der befragten Unternehmen hat einen Schaden zwi-
schen 10.000 und 99.999 Euro erlitten. Und 7 % sogar (iber eine Million Euro.

Gesamtschaden durch Cybercrime 7,1% 12,9 %
nach Unternehmensumsatz

28,6 %

® Schaden unter 10 000 Euro

Schaden zwischen 10 000 und 99 999 Euro
@ Schaden zwischen 100 000 und 999 999 Euro
@ Schaden bei 1 000 000 Euro und mehr

Quelle: KPMG

Bei vielen Angriffen spielt der Mensch eine entscheidende Rolle. Mit Phishing-Attacken umge-
hen Cyberkriminelle Schutzmechanismen und nehmen Anwenderinnen und Anwender direkt
ins Visier. Die Erklarung, warum wir Menschen immer wieder auf derartige Mails hereinfallen, ist
einfach: Menschliches Verhalten lasst sich auf unterschiedliche externe Trigger zurtickfiihren.
Diese l6sen verschiedene Reaktionen aus, die Menschen im Laufe der Zeit gelernt haben. Die
Kriminellen setzen dabei insbesondere auf Trigger wie Gier, Neugier, Angst, Druck, Pflichtbe-
wusstsein, Hilfsbereitschaft und Gewohnheit. Oft werden diese auch miteinander kombiniert.
Wir 6ffnen eine erhaltene E-Mail automatisch, um sie zu lesen. Dieses Verhalten nutzen Angreifer
aus: Sie zielen direkt auf Gefiihle. Wer hatte nicht schon eine E-Mail in seinem Postfach, die ei-
nen Geldgewinn oder eine Erbschaft in Millionenhohe versprach? Aber die Tricks werden immer
perfider. Nachrichten von einer verspateten Paketzustellung, die Aufforderung, das Passwort
eines Social-Media-Accounts zu erneuern oder eine Mail der Hausbank mit der Bitte, eine neue
App fiirs Online-Banking zu installieren, sind deutlich schwieriger zu entlarven. Somit liberrascht
esauch nicht, dass Phishing fiir alle Unternehmen eine zentrale Herausforderung ist, wie die Zahlen
des Kriminologischen Forschungsinstitutes Niedersachsen zeigen. Bei Cyberangriffen liegt der An-
teil von Phishing-Attacken zwischen 50 und 66 % in Deutschland - je nach Unternehmensgrofie.

Anteil der erlebten Cyberangriffe nach Angriffsart und Unternehmensgrofle

Phishing sonstige Schadsoftware
s0,5% D 35.4% D
ALy 15,9% D
Spyware CEO Fraud Ransomware
100 - 249 Beschiftigte
35,4% D 2,3% P 2,1% P @ 250 - 499 Beschaftigte
15,9% P 7,1% D 0,9% ) @ ab 500 Beschiftigte

Quelle: Kriminologisches Forschungsinstitut Niedersachsen e.V.



Angreifer professionalisieren sich weiter

Auch in diesem und den kommenden Jahren bleibt der Mensch ein beliebtes Angriffsziel, denn
die IT-Bedrohungslage wird sich 2023 weiter verscharfen. Grund dafiir ist die fortschreitende
Professionalisierung der Cybercrime-Szene.

Da sich der technologische Schutz gegen Schadsoftware deutlich verbessert hat und IT-Securi-
ty-Unternehmen diesen stetig weiterentwickeln, verfeinern auch Cyberkriminelle ihre Angriffs-
methoden. Das bedeutet, dass sie nach Schwachstellen in der Verteidigungsstrategie suchen.
So werden wir wieder einmal an das schwachste Glied in der Sicherheitskette erinnert: schlecht
informierte Nutzer*innen. Cyberkriminelle werden auch in Zukunft auf Social Engineering set-
zen, um personliche Daten oder Informationen abzugreifen. Diese nutzen sie, um sich Zugriff auf
einen Computer und/oder ein Unternehmensnetzwerk zu verschaffen oder um sich Zugangs-
daten fiir soziale Netzwerke zu beschaffen. Jeder, der denkt, dass ihm oder ihr das nicht passie-
ren wird, unterschatzt die Gefahr, denn die Angriffe werden immer professioneller: Anstelle von
Massenattacken greifen Cyberkriminelle gezielt einzelne Personen an.

Ein aktuelles Beispiel, wie trickreich Angreifende agieren und Menschen manipulieren: Unter-
nehmen setzen zunehmend auf Multi-Faktor-Authentifizierung (MFA), um zu verhindern, dass
sich Unbefugte einfach mit Anmeldedaten in ein Netzwerk einloggen konnen. Zurzeit ist zu
beobachten, dass Cyberkriminelle eine Social-Engineering-Technik namens ,MFA Fatigue®
nutzen. Der Vorteil flir Angreifende: Die Technik
funktioniert ohne Malware- oder Phishing-Inf-
rastruktur. Bei diesem Angriff flihren Kriminel-
le ein Skript aus, um sich mit gestohlenen Log-
in-Daten anzumelden. Dabei erzeugt die MFA
unzahlige Push-Anfragen an das Mobilgerat
des Kontoinhabers oder der Kontoinhaberin.
Irgendwann stimmen die Anwender*innen
den Push-Nachrichten zu und die Cyberkrimi-
nellen erhalten direkten Zugriff auf das VPN
und das Netzwerk. Diese Angriffsmethode
kam sowohl beim Cisco- als auch beim Uber-
Hack zum Einsatz.

Wie im genannten Beispiel spielen gerade
Mobilgerate/Smartphones bei Cyberattacken
eine entscheidende Rolle. Angreifende neh-
men vermehrt via Messenger-Dienst, wie etwa
per Whatsapp oder Telegram, Kontakt zu ihren
potenziellen Opfern auf. Wie real die Gefahr
ist, zeigen aktuelle Betrugsversuche. Dabei haben Tater den Enkeltrick in den digitalen Raum
verlagert, sozusagen als “Enkeltrick 2.0”. Tater geben sich als ein Familienmitglied in Not aus
und versuchen, ihr Opfer zur Uberweisung eines groReren Geldbetrags zu tiberreden.




IT-Verantwortliche und Mitarbeitende schatzen die Lage ein

Es zeigt sich: Unternehmen muissen die IT-Sicherheit ganzheitlich durchdenken. Dabei spielen
die Mitarbeitenden eine zentrale Rolle. Wenn Angestellte aufmerksam sind und beispielsweise
verdachtige Mails [6schen, anstatt sie zu 6ffnen, schiitzen sie nicht nur sich selbst und ihr eige-
nes Postfach, sondern ihren Arbeitgeber und damit auch die Arbeitsplatze der Kolleg*innen.
Stellt sich also die Frage, wie kompetent wir beim Thema IT-Sicherheit sind. Die Antwort findet
sichin der Arbeitnehmer*innen-Umfrage, die wir gemeinsam mit Statista und brand eins durch-
geflihrt haben: Sie fallt erniichternd aus und zeigt dringenden Handlungsbedarf. Nur jede*r vier-
te Befragte schatzt seine personlichen IT-Sicherheitskompetenzen als groR oder sehr grof3 ein.
Demgegentliber bescheinigen sich mehr als 33 Prozent geringes und sehr geringes Fachwissen
in Bezug auf IT-Sicherheit. Auffallig ist, dass sich das Wissen um IT-Sicherheit in den Branchen
stark unterscheidet und dartiber hinaus von der Unternehmensgrofie abhangt.

Fiir wie kompetent halten Mitarbeitende ihr Unternehmen beim Thema IT-Sicherheit?

@ Top und Flop 3 der Branchen

Herstellung von Telekommunikation Finanz- und
Textilien, Bekleidung und Informations- Versicherungs-
und Schuhen dienstleistungen dienstleistungen

Mittelwert:

5=sehr grofle Kompetenz
2,77 2,74 4=groRe Kompetenz
3 =mittlere Kompetenz

Beherbergung und Erziehung und Gesundheit und 2 =geringe Kompetenz
Gastronomie Bildung Soziales 1=sehr geringe Kompetenz

Bei der Unternehmensgrof3e gilt: In kleinen Firmen schatzt ein besonders grof3er Teil der Mit-
arbeitenden die eigene Kompetenz im Bereich IT-Sicherheit (sehr) gering ein. Bei groRReren
Unternehmen ist es aber auch immer noch fast jede*r vierte Angestellte.

@ Einschatzung der Kompetenz nach UnternehmensgroRe
unter 50 Beschiftigte 50 bis 999 Beschiftigte 1 000 Beschaftigte und mehr

(sehr) groRe Kompetenz 22,8% 42,6 % 33,5%
(sehr) geringe Kompetenz 36,6 % 21,4% 23,4%

Quelle: Statista im Auftrag von G DATA



Die Ergebnisse der nachsten Umfrage machen das Bild leider nicht besser. Denn die Unsicher-
heit der Mitarbeitenden trifft auf einen Mangel an IT-Fachleuten, insbesondere im Bereich IT
Security. Eine gefahrliche Mischung. Die Antworten von Mitarbeitenden aus den Beriechen IT,
Personal und Geschaftsfiihrung zeigen, wie dringlich insbesondere grofte Unternehmen nach
IT-Fachkraften suchen, um die Cyberrisiken einzudammen.

Wie dringend werden IT-Fachleute gebraucht?

50 bis 999 Beschiftigte

18,9 % D

1 000 Beschéftigte und mehr
(sehr) dringend

12,0 % - @ (Uiberhaupt) nichtdringend /
gar nicht

Wo ist der Bedarf an IT-Fachleuten am grof3ten?

50% ©
40 %
30%
20 %
10% @ 50 bis 999 Beschéftigte
1000 Beschaftigte und mehr
0% o o)

Security/ IT-System- Software- IT-System- System-  Anwendungs- Daten-und
IT-Sicherheit Management entwicklung  elektronik integration  entwicklung Prozessanalyse

Mitarbeitende sind sich der bestehenden Cyberrisiken teilweise durchaus bewusst, wie folgende
Grafik belegt. Im beruflichen Umfeld schatzt Giber ein Drittel der Befragten das Risiko als hoch
oder sehr hoch ein, Cyberkriminalitat zum Opfer zu fallen. Im privaten Umfeld liegt der Anteil
sogar noch hoher - bei 38 Prozent. Auf der anderen Seite zeigt sich aber auch, dass ein Drittel
im beruflichen Umfeld das Risiko als sehr gering einschatzt.

Wie hoch schatzen Sie das Risiko ein, Opfer einer Cyberattacke zu werden?

im privaten Umfeld im beruflichen Umfeld
9 % 5% 10 % 11 %
20%
22 %
® sehrgering
@ gering
@ weder noch
hoch
37% 34% @ sehrhoch

Quelle: Statista im Auftrag von G DATA



Fehlende Expertise und unbedarfter Umgang mit Cyberbedrohungen bei steigendem Digitali-
sierungsdruck fiir alle Branchen - das alles bildet einen guten Nahrboden fiir Cyberkriminelle
und erfolgreiche Angriffe. Hinzu kommt: Zur mangelnden IT-Sicherheitskompetenz gesellt sich
Leichtsinn: Mehr als 17 Prozent der Befragten schatzen sich bei der IT-Sicherheit als sehr oder
eher leichtsinnig ein.

Typische Beispiele fiir ein derartiges Verhalten:

Mitarbeitende nutzen einfache, leicht zu merkende Passworter, die Cyberkriminelle
mittels Brute-Force-Attacke in Sekundenbruchteilen knacken.

Sie notieren ihre Passworter auf einem Notizzettel und befestigen diesen direkt
am Monitor - fiir jede andere Person einsehbar.

Sie nutzen ein Passwort fiir mehrere Services. Kopiert eine unbefugte Person diese
Log-in-Informationen, hat sie Zugang zu vielen, teils personlichen Konten.

Was tun, wenn Technik allein nicht schiitzt?

Aus Sicht vieler Mitarbeitenden liegt die Verantwortung fiir die unternehmensweite IT-Sicherheit
bei den Fachleuten, die mit teuren Systemen fiir Schutz sorgen. Daher denken viele Angestell-
te gar nicht daran, dass sie Teil eines Sicherheitskonzepts sind. Das Gegenteil ist aber der Fall,
wie folgende Grafik verdeutlicht: 44 Prozent der IT-Sicherheitsvorfalle im Jahr 2021 lieRen sich
auf Fehler durch Nutzer*innen zuriickfiihren. Dazu gehért auch das Offnen von Anhéngen von
Phishing-Mails oder die versehentliche Weitergabe von Log-in-Daten auf gefalschten Webseiten.

Top 5 Ursachen fiir Sicherheitsvorfalle in Unternehmen

nicht aktualisierte Schwachstellen in der Software 27 0/0

Fehlkonfiguration von Diensten oder Systemen, entweder on- oder off-premise 26 0/0

Quelle: Foundry

Eine Besserung ist nicht in Sicht. Im Gegenteil: Unachtsamkeit und Nichterkennen von Verdachts-
fallen fiihren immer noch die Liste der Faktoren an, die Cyberattacken begtinstigen. Der grof3te
Zuwachs bei den Einfallstoren liegt bei unzureichend geschultem Personal (plus 35 Prozent).



5 echte Phishing-Mails

Phishing ist und bleibt im Ranking der Internet-Straftaten unangefochten die Nummer eins.
Das belegt auch ein Bericht des FBI. Dort ist die Zahl der gemeldeten Straftaten im Zusam- s WL,
menhang mit Phishing innerhalb von fiinf Jahren um mehr als 1 560 Prozent gestiegen. "'/' ?/

Ein Grund dafiir: Cyberkriminelle verfeinern ihre Methoden - Phishing-Mails sind immer Vi “.‘) " ﬁ
schwerer zu erkennen. Wie Cyberkriminelle ihre Opfer auswéhlen und welche Mails siever- ~ [[ALLYOUR CYBER SECURITY EFFORTS
schicken, erklart Manuel Beelen, Head of Security Operations bei G DATA CyberDefense.

e

A\

Kaum zu glauben: Eine kurze Suche bei Google reicht Kriminellen, um die passenden E-Mail-Ad-

ressen fuir Phishing-Kampagnen zu identifizieren. Mit wenigen Klicks finden sie wichtige Infor- , 3
mationen, die Mitarbeitende beispielsweise im Business-Netzwerk veroffentlichen. CLICKING APHISHINGLINK g

»In sozialen Netzwerken wollen wir ja, dass uns Freunde oder Geschaftskontakte finden®, sagt
Manuel Beelen. ,,Fiir den Aufbau und die Pflege von diesen sozialen Netzwerken braucht es ele-
mentare Informationen, um auffindbar zu sein.“ Genau aus diesen Daten konnen Angreifende
aber zusatzliche Informationen ableiten, etwa die Logik der E-Mail-Adressen eines Unterneh-
mens. So miissen sie nicht mehr aufwendig ausprobieren, welches Format das richtige ist.

Wie tduschend echt Kampagnen zurzeit aussehen, zeigt sich anhand von aktuellen Beispielen,
mit denen Kriminelle versucht haben, Mitarbeitende von G DATA auszutricksen. Beelen stellt
flinf aktuelle Phishing-Mails vor, die auch Profis nicht auf den ersten Blick erkennen.

Phishing mal anders ' PayPa’ Thanks for choosing PayPal.

Your account has been charged with USD 732.99 and the

amount will reflect on your account within 24 hours.

T . L il

Das potenzielle Opfer erhalt eine Nachricht mit Anhangim

Vendor Name : E-Commerce

PDF-Format {iber eine Paypal-Abbuchung. Interessanter- Invoice Number : 4382211434

Invoice Date : September,15,2022

weise enthalt die Mail auch eine Kontaktmaglichkeit: eine :
Payment Mode : Online

Telefonnummer in den USA. Wer diese Nummer anruft,
erreicht einen freundlichen SerVice'Mitarbeiter, dersogar If you do not recognize this transaction or this

payment was not made by you please feel free to

deutsch spricht. Er erklart, dass der oder die Anrufer*in contadt us by clicking here or directly reach

zunachst die eigenen Paypal-Daten inklusive Passwort an- delpdesk !

geben muss, damit sie die Zahlung zurtickbuchen kénnen.

"Guaranteed SAFE Checkout

VL=
“ gy oy

wsase PayPal




Angriff mit Microsoft

Die Nachricht von Microsoft liber ein abgelaufenes Passwort
gehort zu den Klassikern der Phisher. Bei einer aktuellen
Methode sieht die Phishing-Mail auf den ersten Blick plausibel
aus, weil auch die Adresse beim Mouse-Over mit gdata.de
anfangt. Aber dann folgen Buchstaben und Zahlen, die den
eigentlichen Absender verraten, namlich manxtrider.com.

Das Fatale: So weit priifen manche Anwender*innen die Daten
nicht. Der Blick geht nur auf gdata.de, die Opfer klicken den
Link an und landen auf einer gefalschten Webseite. Hier geben
sie dann im guten Glauben ihre Anmeldedaten preis.

Mit InDesign auf Phishing-Tour

Beim dritten Beispiel steht ein Missbrauch von InDesign-
Seiten im Mittelpunkt. Ein Vorteil fiir Cyberkriminelle: Die
Webseiten lassen sich direkt bei Adobe hosten und Shortlinks
schnell generieren. Somit verschicken die Angreifenden eine
authentische Mail von Adobe an ihre Opfer. Wer die Nach-
richt genauer betrachtet, stutzt sicherlich tiber das Privacy
Statement von Microsoft. Wer aber auf den Trick hereinfallt
und den Link in der Mail anklickt, landet dann auf der Phi-
shing-Seite. Fiir die Empfanger*innen ist es also sehr schwer,
die Falle zu erkennen, da es sich um eine echte Adobe-Seite
handelt. Das Problem: Diese lassen sich nicht blocken, weil
sonst das gesamte InDesign-Framework geblockt ist.

Phishing mal anders

Bei dieser Methode enthalt eine E-Mail im Anhang ein Doku-
ment mit der Dateiendung .pdf. Aber der Schein triigt, denn
es handelt sich um eine .htm-Datei. Moglich ist das, weil sich
im Windows-Dateisystem die Reihenfolge der Schriftzeichen
umkehren und in die Mitte bauen lasst. So wird aus ”Datei-
name_fdp.htm” dann “Dateiname_mth.pdf”. Wer die Datei
offnet, landet direkt im Browser mit einer Weiterleitung auf
eine Phishing-Seite.

From: Microsoft® | Gdata*Password*Assistance N @=cato.de>

ptember 2022 10:37
e ——— (R
ject: v gdata.ce // IRz ata ce

Microsoft

Office 365® Important Password Expiration Notice
oI ;o do

*Action required: Please note your http:/gdata.de-nez6ivvitdhyfhoalip. ays.
) nez6ivvk3tdhyfhoalip.manxttrider.
You can keep your current password comzbmFkaWslLmlydWVnZ2VtYW5uQGdKYXRhL Nt
mRI
Kiicken oder tippen Sie, um dem Link zu folgen.

Review / Keep Password
*Sign-in is validated by www.gdata.de user database

**This is a mandatory service notice sent on September 10, 2022, 08:37 AM**
Please do not reply. This email was sent from an unmonitored mailbox.

This e-mail message is intended for:_@gm

© Microsoft 2022 - Gdata Webmail - All rights reserved.

2

Gdata shared a document with you

Gdata Updated Financials

B Microsoft

Accounting-Dept <fujimaru@qa2.so-net.ne.jp>
@  2/D6-OIDR9Z-HZZ7/PAYMENTS-INV#788
leme mit der Darstellungsweise dieser Nachricht bestehen, Kicken Sie hier, um sie im Webbrowser

Ach-EFT-Msg316_mH.pdf _
643 Bytes

Dateityp: HTm.-
s your remittance detail for payment deposited into your account.

If you have any questions please contact Accounts Payable Department. (Please do not
reply to this email address)

Please Note: You will need a PDF viewer in order to view your statements. Most
computers will have one installed already, but if you need one, you can
download Adobe Reader for free by clicking on this link or pasting it in into your

browser’s address bar: http://get.adobe.com/reader




Angriff mit E-Mail-Software

Microsoft
Ebenfalls ein Klassiker aus dem Phishing-Baukasten:
Eine Information tiber knapp werdenden Speicher- Full Storage Notification
platz, direkt verkntipft mit einem - nattirlich falschen - [
Link, um mehr Speicher freizuschalten. Die Taktik: Die You nave fess than a% of your [l @cvata ge storage capacty
left and 5 pending messages.
Angreifenden bauen Druck auf, um ihr Opfer zu einer
.. . You are required to manage your storage to prevent mail
schnellen und uniiberlegten Handlung zu zwingen. malfuctioning.
Bei diesem Angriff setzen die kriminellen Hacker einen
legalen Mailservice namens Contactmonkey ein. Eine Note: Action i required before 82212022
valide E-Mail-Software, die viele Unternehmen fiir den f
Account Information
Versand von Werbe-Mails nutzen. Allerdings ist die Ab- userJoacata ce
sender-Adresse direkt mit einer anderen Adresse ver- 5 » (
s 18 2 mandatory senice communicaion
kniipft. Auch hier miissen Nutzer*innen schon genauer ©2022 Services
hinschauen, um den Betrug zu erkennen.

»Das Problem moderner Phishing-Mails ist, dass diese keine Malware direkt enthalten, sagt
Manuel Beelen. ,Solche Angriffsversuche lassen sich extrem schwer verteidigen. Das ist auch
fur IT-Profis wie Admins eine grof3e Herausforderung.“ Geschickte Falschungen lassen sich nicht
einfach mit Sicherheitslosungen wegfiltern, ohne dass auch echte Mails davon betroffen waren.
Hinzu kommt: Die Landingpages der Cyberkriminellen sind Original-Kopien echter Seiten, so-
dass normale Anwender*innen den Unterschied nicht merken und in die Falle tappen. Sie ge-
ben ihre Credentials ein, die Daten sind weg und Angreifende konnen diese problemlos nutzen.

Gute Schutzlosungen wie die von G DATA CyberDefense blocken falsche Phishing-Seiten und
schiitzen auf diesem Weg die Nutzer*innen. Aber Technologien alleine wehren keine gut ge-
machten Phishing-Angriffe ab. Es braucht auch Mitarbeitende, die wissen, wie trickreich An-
greifende agieren. Denn dann schauen sie bei verdachtigen Mails genauer hin und verhindern
Angriffe, wenn sie die Mail l6schen, nicht den Anhang 6ffnen oder dem Link folgen. Das Be-
wusstsein der Belegschaft lasst sich gezielt mittels Security Awareness Trainings verbessern.
Hier lernen Angestellte, wie Phisher vorgehen und welche psychologischen Tricks sie anwen-
den, um ihre Opfer hereinzulegen.



Mit Security Awareness Trainings

Phishing Simulation

Mithilfe unserer Phishing Simulation schaffen Sie einen sicheren Rahmen, um Ihre Mitarbei-
tenden im echten Arbeitsalltag fiir Phishing zu sensibilisieren. Wir senden vorgetauschte
Phishing-Mails direkt in die Postfacher lhres Teams. Sie erhalten einen nachvollziehbaren
Bericht mit Kennzahlen, wie oft potenziell gefahrliche Anhange gedffnet oder Daten heraus-
gegeben wurden. So wird das Sicherheitsbewusstsein messbar.

Das G DATA Awareness Game

Gamifizierte Lernmethoden haben nachweislich einen hohen Effekt: Nutzende konnen sich
spater an bis zu 90 Prozent mehr Inhalte erinnern als bei traditionellen Lernmethoden (Quelle:
American Federation of Scientists). In unserem ca. 20-mintitigen Awareness Game ,,Im Netz
des Social Engineers® schliipfen lhre Beschaftigten in die Rolle eines Detectives - des besten,
wenn es um Cybercrime geht. Hier gilt es aufzuklaren: Warum sind alle Rechner bei Meyer
Maschinenbau durch Ransomware verschliisselt? Und was hat Mitarbeiter Paul damit zu tun?
Nach dem Spielen weif’ hr Team genau, was Social Engineering ist und wie es Ransomware
sofort erkennt.
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https://www.gdata.de/business/security-services/security-awareness-training

